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En este trabajo se evalta el impacto socioecondémico de la ciberseguridad en Espafia desde
una multiple perspectiva, con el objeto de conocer su dimension, situacion, implicaciones y
potenciales lineas de mejora. Esta investigacion se presenta en un contexto actual en el que las
personas (consumidoras y usuarias), las organizaciones, las empresas y los paises presentan
una clara dependencia -y cada vez con mayor intensidad- del mundo digital. En este nuevo
marco, el desarrollo acelerado de las tecnologias de la informacion y la comunicaciéon (TIC)
y la incorporacion de la inteligencia artificial (TA) ofrecen al tejido empresarial importantes
oportunidades de mejora (y también nuevos retos) en aspectos fundamentales para su com-
petitividad, como la automatizacion, la toma de decisiones estratégicas y la creacion de solu-
ciones innovadoras. Estas tecnologias suponen la irrupcion y desarrollo de nuevos modelos de
negocio, canales de distribucion y estrategias empresariales —cada vez mas flexibles y globa-
les- facilitando la competitividad y el acceso a cualquier mercado y potenciando el crecimien-
to economico. Aquellas organizaciones y empresas que no sean capaces de adaptarse a estas
transformaciones veran comprometida su sostenibilidad y competitividad en un entorno cada

vez mas cambiante y globalizado.

En consecuencia, y en base a los argumentos previamente sefialados, la ciberseguridad se
configura como un motor estratégico tanto directo, al generar empleo y actividad econémica,
como indirecto, por el impulso que supone su aplicacién hacia otros sectores y actividades.
Este estudio posibilita contar con un analisis aplicado de la situacion actual del sector de ci-
berseguridad en Espafia, analizando sus fortalezas, debilidades, oportunidades y amenazas, lo

que permitira identificar acciones que impulsen su crecimiento y competitividad.

Aunque existen trabajos previos sobre la ciberseguridad en Espafia, no es menos cierto que sus
resultados son limitados. Nuestra investigacion presenta los siguientes factores diferenciales:
- Laintegracion de estudios académicos con el analisis practico empresarial.

- Lainclusion de las necesidades estratégicas (adaptacion y ajuste con los objetivos empre-
sariales) y la posible obtencion de ventajas competitivas por parte de las organizaciones

ciberseguras.
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- Lasistematizacién de evidencia sobre la relacion entre ciberseguridad y crecimiento sos-
tenible.

- El andlisis multinivel (global/organizativo/individual).

- La propuesta de politicas ptblicas orientadas a una estrategia general de ciberseguridad.

Esta investigacion se estructura en siete apartados, cuyo contenido basico se relaciona a con-
tinuacién. El primer capitulo ofrece una vision general de la ciberseguridad en Espafia, eva-
luando su situacion actual y su perspectiva a corto plazo. Se sefiala que la ciberseguridad es un
tema transversal con impacto en personas (consumidores y usuarios), organizaciones, empre-
sas, paises y entorno. Se indica la necesidad de plantear un enfoque integral y de 360 grados.
Este planteamiento sirve de base para estructurar el resto del informe.

El segundo capitulo analiza el marco general de la ciberseguridad y la ciberdelincuencia.
En relacién con la ciberseguridad, se realiza una aproximaciéon conceptual, incluyendo su
evolucion historica, las fases de aplicacion y los niveles de proteccion asociados a cada una.
Ademas, se estudian los niveles de adopcion de medidas de ciberseguridad. Posteriormente
se aborda la problematica de la ciberdelincuencia, siguiendo un esquema similar al planteado
para la ciberseguridad. Por ultimo, se integran ambos apartados desde una doble perspecti-
va —cualitativa y cuantitativa- completando este capitulo con una evaluacion especifica para
Espaiia, para conocer su situacion real y los potenciales retos.

El tercer capitulo se centra en el analisis del marco regulatorio del sector de la seguridad
informatica en el contexto europeo y espafiol, para tener una vision comparada. El actual con-
texto digital ha impulsado los ciberataques. Los gobiernos y servicios publicos, asi como las
infraestructuras criticas de los paises han sido los principales objetivos para los ciberdelin-
cuentes por el dafio —y la notoriedad- que pueden generar ir contra este tipo de servicios e in-
fraestructuras. En este capitulo se examina la normativa espafola y se identifican las compe-
tencias de organismos y agencias responsables, ademas de sefialar el papel de la colaboracion
publico-privada en la gestion de ciberseguridad. También introduce una perspectiva legis-
lativa comparada europea y, ademas, se sefialan aquellas actuaciones normativas —a nuestro

juicio- necesarias para garantizar un ciberespacio seguro.

El cuarto capitulo analiza la dimensién econémica de la ciberseguridad, destacando sus im-
plicaciones en términos de coste y beneficio. Se describen los costes directos, como la inver-
sion en infraestructura tecnoldgica, contar con personal especializado y disponer de audi-
torias de seguridad. Se abordan los costes indirectos, como el dafio reputacional, sanciones
legales y pérdida de productividad. Se completa el analisis con los costes de oportunidad,
como consecuencia de las interrupciones de actividad y pérdida de clientes por los ataques
digitales.
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En segundo lugar, se considera el impacto positivo de la ciberseguridad sobre el tejido eco-
némico, gracias a la creacion de empleo técnico altamente cualificado y por el impulso a la
innovaciéon en un amplio conjunto de sectores y actividades. La ciberseguridad, al tratarse
de un sector en claro crecimiento, genera una creciente demanda de profesionales altamente
preparados, lo que provoca un efecto multiplicador sobre el resto de los sectores y actividades.
La ciberseguridad, por lo tanto, debe entenderse como una actividad tractora.

Ademas, en este capitulo se destaca la importancia de valorar los costes de la ciberseguridad
junto con los beneficios generados por un ecosistema socioeconémico colaborativo, publico-
privado, que transforme las amenazas en oportunidades de crecimiento econémico soste-
nible. Asi, y aunque la inversion en ciberseguridad sea significativa, creemos que compensa
para reducir el impacto econémico (y no econémico) de los ciberataques, permite proteger
las infraestructuras y servicios. Y, ademas, mejora la confianza global en la economia digital.
Sin embargo, es preciso senalar que los altos costes y la posicién dominante de ciertos agen-
tes proveedores de servicios en ciberseguridad puede ser una barrera para el acceso a estas
medidas, especialmente para las micropymes, pymes y para las personas con pocos recursos.
Estas dificultades exigen el esfuerzo ptblico adecuado —ademas de la necesaria colaboracion
del sector privado- para garantizar la accesibilidad y el fomento de las buenas practicas para
buscar actividades ciberseguras.

El quinto capitulo se ocupa de las implicaciones en materia de ciberseguridad para las per-
sonas, las organizaciones y las relaciones laborales. Se analizan los derechos de las personas
usuarias, consumidoras y trabajadoras en el ambito digital, sobre todo en lo relativo a la pro-
teccion de datos personales y la necesidad de garantizar transacciones electrdnicas sin riesgo.
Una vez mas, se procede a realizar un analisis comparado para identificar ejemplos de buenas

practicas.

Ademas, se remarca la importancia de integrar medidas de ciberseguridad de manera trans-
versal. Solo asi se garantizaria su alineacion con la estrategia organizativa, considerando tanto

los aspectos técnicos como de otra indole (psicolédgicos, sociales, etc.).

El sexto capitulo traslada el analisis tedrico desarrollado en los apartados anteriores a la rea-
lidad practica, sobre la base de dos encuestas que ofrecen una doble perspectiva: la de las em-
presas y la ciudadania. La primera, disefiada especificamente para esta investigacion, recoge
las percepciones de las empresas sobre su grado de exposicion a las herramientas digitales,
el conocimiento de los problemas relacionados con la ciberseguridad, el nivel de proteccion
frente a ciberdelitos, las certificaciones de seguridad con las que cuentan, su valoracién del
teletrabajo y el grado de concienciacion organizacional en materia de ciberseguridad. Esta
aproximacion permite obtener una idea general de la forma en que las organizaciones espa-
fiolas se enfrentan al actual entorno digital.
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Las conclusiones obtenidas revelan importantes problemas en la ciberseguridad empresarial
en Espafia. Entre otras, la adopcion de herramientas avanzadas sigue siendo limitada, dejan-
do a las empresas vulnerables ante un numero creciente de riesgos, especialmente por el uso
intensivo de redes sociales, que son un objetivo frecuente de ciberataques. Ademas, la mayoria
de las empresas almacena datos sensibles —como informacion personal, financiera y empre-
sarial- lo que las convierte en blancos atractivos para la ciberdelincuencia. Sin embargo, pese
a que el 90% de las empresas ha implantado recientemente medidas de proteccion, estas se
centran en niveles bésicos, indicando un amplio margen de mejora. Solo el 55% cuenta con un
responsable especifico de ciberseguridad, y menos del 60% dispone de una estrategia formal
en este ambito. Asimismo, se obtiene como el 15% de las empresas depende exclusivamente
de apoyo externo para la gestion de la ciberseguridad. Estos resultados permiten inferir que
la concienciacion en materia de ciberseguridad si bien va aumentando paulatinamente, no va

acompafada de implantacién de medidas avanzadas.

La segunda encuesta se aproxima a los efectos que pueden generar los ciberdelitos sobre las
personas a partir de informacion elaborada por el Centro de Investigaciones Socioldgicas
(CIS). De los resultados se desprende que Internet se ha consolidado como una herramienta
esencial para la ciudadania, aunque con una percepcion generalizada de riesgo provenien-
te de estafas y fraudes en linea, especialmente entre los jovenes y personas con mayor nivel
educativo. No obstante, las tasas de denuncia son bajas; este resultado puede ser debido al
escaso grado de confianza de los mecanismos de denuncia o bien a importantes dificultades
con relacion al acceso a estos mecanismos. Ademas, destaca la falta de formacion especifica
en seguridad digital, lo que limita tanto la prevencién como la capacidad de respuesta ante un
ciberataque. También se observa una alta preocupacion sobre los riesgos asociados al uso de
la TA, sobre todo entre las personas jévenes y con mayor nivel formativo.

El séptimo capitulo recoge las principales conclusiones de esta investigacion, centradas en la
necesidad de fortalecer la inversion en ciberseguridad y desarrollar una estrategia multidisci-
plinar para tratar que Espafia se posicione adecuadamente en un entorno digital cada vez mas
complejo e interconectado.

Se destaca como la digitalizacion ha transformado a la economia y la sociedad, aunque estos
cambios han provocado un incremento exponencial de la ciberdelincuencia. Este problema
resulta cada vez mas evidente, porque las amenazas son mucho mas sofisticadas debido al
uso intensivo y extensivo de tecnologias emergentes. Los ciberdelincuentes aprovechan un
amplio abanico de herramientas digitales buscando atacar ordenadores y sistemas, compro-
meter datos sensibles y ejecutar delitos con mayor facilidad y rentabilidad. En particular, el
desarrollo y expansion de IoT —con la interconexion masiva de multiples dispositivos— puede
suponer una puerta de entrada sin apenas control por la fragilidad -e incluso inexistencia- de
protecciones digitales.
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Esta situacion se complica por la ausencia de un marco legal unificado y la falta de consenso
internacional en ciberseguridad. Esta escasa —incluso nula- coordinacién puede implicar una
relativa impunidad de los ciberataques, incrementando tanto el impacto econémico como la
erosion de la confianza en los sistemas digitales, cercenando el comercio electronico. Ademas,
esta creciente sofisticacion de los ciberataques no entiende de tamafio ni de sector empre-
sarial. Debido a la interconexion, ninguna empresa, organizacion o persona esta totalmente
segura, ni siquiera aquellas de mayor tamafio y/o las que cuentan con medios econémicos y
tecnolobgicos suficientes.

El octavo y tiltimo capitulo presenta un conjunto de recomendaciones para mejorar las ac-
tuaciones en ciberseguridad.

Entre las recomendaciones en materia de ciberseguridad y ciberdelincuencia destacamos la ne-
cesidad de fortalecer las infraestructuras y adoptar tecnologias avanzadas para identificar y
corregir vulnerabilidades y que estas actuaciones vengan acompafiadas de politicas claras de
seguridad.

La cooperacion publico-privada e internacional es imprescindible para atajar una ciberdelin-
cuencia que no conoce fronteras y que se puede sentir impune cuando hay multiples jurisdic-
ciones. Ademads, resulta necesario proteger especialmente a quien mas lo necesita. Para ello
es preciso dedicar mas recursos a las micropymes y pymes. La Administracién pablica debe
llegar a donde estas entidades no siempre alcanzan para protegerse digitalmente; el sector
privado también debe colaborar en todo este proceso.

En el dmbito juridico se establecen diversas recomendaciones que buscan fortalecer el marco
normativo en ciberseguridad y adaptarlo a las actuales necesidades. Entre otras, garantizar
el cumplimiento de normativas existentes, como la Ley Organica de Proteccion de datos y las
Directivas sobre la seguridad de redes y sistemas, la conveniencia de introducir elementos
esenciales de la Estrategia Nacional de Ciberseguridad en la Ley 36/2015 de Seguridad na-
cional y la creacion de una ley especifica de ciberseguridad que integre la normativa derivada
de la Directiva 2022/2555 con otros aspectos como la Estrategia Nacional y la ciberseguridad
en la Administracion publica. Finalmente, se recomienda que la Ley Organica 3/2018 incluya
clausulas de ciberseguridad en convenios colectivos.

Desde la perspectiva economica, se indica la importancia de fomentar la formacién y capaci-
tacion profesional en ciberseguridad para cubrir la creciente demanda de especialistas, que
en Espaiia podria superar los 80.000 empleos en 2024. Ademas, la ciberseguridad debe valo-
rarse como una actividad tractora, con capacidad para fomentar el crecimiento econémico,
innovacion y generacion de empleo de calidad. También se remarca la necesidad de aumentar
los servicios especializados de emergencia y asesoramiento en el campo de la ciberseguridad;
solo asi sera posible responder con rapidez y eficacia a los ciberataques.
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Entre las recomendaciones dirigidas a las personas, organizaciones y relaciones laborales des-
tacan la importancia de fortalecer la concienciacion y la formacion en ciberseguridad como
via fundamental para la prevencién y mitigacién de amenazas. Es imprescindible contar con
programas de formacion continua que capaciten a las personas empleadas, ciudadania y pro-
fesionales TIC para que reconozcan facilmente los potenciales ataques digitales y, en caso de
producirse, respondan a estos eficientemente y en el menor tiempo posible. Paralelamente y
como no existe la seguridad absoluta, hay que fomentar una cultura organizativa de ciberse-
guridad que reduzca a la minima expresion los dafos en caso de incidentes digitales.

Ademas, todas las personas usuarias -individuales y organizativas— precisan adoptar medi-
das basicas y avanzadas en ciberseguridad. Asimismo, resulta necesario contar con programas
adaptados a las necesidades especificas y los recursos disponibles, que sean utiles y faciles de
manejar. La implicacion de las personas es vital para garantizar una efectiva primera linea de
defensa, y su capacitacion debe estar alineada con la misién de la organizacion.

Una vez mas, es preciso sefialar que resulta vital que las micropymes y pymes cuenten con el
apoyo adecuado para su transformacién digital de forma segura y rapida. Ademas, es necesa-
rio reducir la brecha educativa en ciberseguridad, asegurando un conocimiento basico —acce-
sible y comprensible- para toda la poblacion a través de programas y actuaciones educativas
especificos.

En conclusion, en este informe insistimos en que la ciberseguridad ha superado su concep-
cion tradicional mas técnica, para convertirse en una necesidad transversal que engloba
varias dimensiones (entre otras, de naturaleza juridica, econdmica, empresarial y social),
cuestiones que han quedado patente en todo el documento.

Finalmente, queremos afiadir que el aumento de las actividades delictivas digitales a todos los
niveles, junto con el complejo espacio normativo -no siempre adecuado a la realidad a la que
se enfrenta— exige una respuesta coordinada y estructurada en el campo de la ciberseguridad.
En consecuencia, solo si es posible lograr un entorno digital seguro e inclusivo, que sea capaz
de combinar innovacién tecnoldgica, cooperacion publico-privada y formacién continua, se
conseguira que la ciberseguridad sea un pilar esencial para el desarrollo econémico soste-
nible y la proteccion de los derechos de la ciudadania en un entorno cada vez mas digital.
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